SMALL PORTUGULESE HOTIELS

POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS DE CLIENTES
GUESTCENTRIC

Identidade do Responsavel pelo Tratamento dos Dados Pessoais

Guestcentric pessoa coletiva n.2 507844106, com sede social na Av. José Gomes Ferreira, n.2 13 — 22

Miraflores, 1495-139 Algés, Oeiras, Portugal.

(doravante, cada uma ou o conjunto simplesmente designadas por “Guestcentric “).

Encarregado da Privacidade de Dados

A GUESTCENTRIC, na sua dupla qualidade de Responsavel pelo Tratamento e de Subcontratante, nomeou

um Encarregado da Privacidade de Dados (“DPO”) para a GUESTCENTRIC. Pode contactar o DPO através

dos seguintes canais:

- Enderego postal: DPO, com domicilio profissional na Av. José Gomes Ferreira, n.2 13-22, Miraflores,

1495-139 Algés, Oeiras, Portugal.

- Endereco eletrénico: dpo@guestcentric.com

Politica de Privacidade de Dados Pessoais

A GUESTCENTRIC informa a sua contraparte numa relagdo negocial / contratual (doravante simplesmente

designada por “Contraparte” e ambas designadas por “partes”) que os dados pessoais que lhe sejam

comunicados serdo tratados conforme esta Politica. Salvo quando o contrario resulte do contexto,

qualquer referéncia feita neste documento a uma disposicdo legal ou contratual inclui as alteracdes a

gque a mesma tiver sido e/ou vier a ser sujeita.

Dever de Informagdo Mutuo

As partes informam os signatdrios do(s) contrato(s) entre ambas e as pessoas que contribuirdo para a sua

execugdo e/ou para a prestagdo de servigos / fornecimento de produtos entre as partes, de que os seus

dados pessoais serdo incluidos em ficheiros da responsabilidade de cada uma. Desses ficheiros constardo

igualmente os dados pessoais trocados entre as partes ao abrigo de contratagdes ou contactos anteriores

a 25 de Maio de 2018, aplicando-se-lhes esta Politica.

Dever de informacao relativo a colaboradores

As partes garantem que cumprirdo o seu dever de informagdao para com os seus colaboradores cujos

dados pessoais sejam comunicados entre ambas (Ex.: Disponiblizacdo, pela Contraparte a

GUESTCENTRIC, dos dados de contacto de um seu colaborador da area financeira, para efeitos de gestao

e controle de pagamentos e faturas) ou entre cada uma delas e os seus subcontratados (distribuidores,

prestadores de servigcos, fornecedores, entre outros) para efeitos das Finalidades a seguir referidas.

Este dever de informacgdo serd também cumprido junto dos subcontratados das partes (distribuidores,

prestadores de servicos, fornecedores, entre outros), para que estes comuniquem aos seus proprios

colaboradores que os respetivos dados poderdo ser comunicados pela GUESTCENTRIC a Contraparte ou

vice-versa (Ex.: Disponibilizacdo, por um fornecedor de servicos de manuten¢do da GUESTCENTRIC, dos

dados de contacto de um seu colaborador, para efeitos de este, ao abrigo do contrato entre a

GUESTCENTRIC e o fornecedor, prestar os servicos nas instalagcdes da Contraparte).

Finalidades: (i) manutencdo e cumprimento da relagdo negocial e contratual entre as partes; (ii)

manutencgdo e cumprimento de relagGes negociais e contratuais entre as partes e os seus subcontratados.

Finalidades do Tratamento

Celebragdo, execugdo, manutencio e gestdo de contratos e das relagbes contratuais entre as partes e/ou

das prestagbes de servigos / fornecimentos de produtos e/ou dos pagamentos e cobrangas.

Fundamento Juridico

O fundamento juridico que legitima este tratamento dos dados pessoais é a necessidade destes para as

Finalidades referidas, para cumprimento de obriga¢des legais, quando aplicavel, e / ou o interesse

legitimo relativamente a ofertas ou alteragGes de produtos ou servigos iguais ou similares a outros

anteriormente fornecidos ou solicitados.

Dados

Para as Finalidades referidas, sdao imprescindiveis os seguintes dados pessoais:

— Para os signatarios de contratos, propostas, ofertas, encomendas, adjudicagdes ou solicitagGes: dados
de identificagdo e nimeros e validade de documentos de identidade, email, qualidade e capacidade em
que atuam e assinaturas.
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—Para a execucdo dos contratos e das prestacGes de servicos e fornecimentos de bens: nomes, emails,
numeros de telefone, moradas e fun¢des de colaboradores das partes.

Tratamentos de Dados Pessoais

No ambito das relagdes negociais / contratuais que estabelece, a GUESTCENTRIC pode realizar as

seguintes a¢des que impliquem tratamentos de dados pessoais:

e Gestdo administrativa, comercial, fiscal, econdmica, contabilistica e/ou de faturacéo

e Gestdo de cobrangas e pagamentos

e Gestdo de contas de fornecedores, parceiros e clientes

e Gravacgdo de chamadas para ou dos servicos de atendimento

e Avalia¢do de riscos

e Gestdo de reclamagdes / sugestdes

e Prestagdo, ampliagcao e melhoria da qualidade dos fornecimentos e prestagdes realizados ao abrigo
de uma relagdo negocial

e Auditorias

e Histdrico de relagdes comerciais

e Envio a Contraparte de informacgdo relevante requerida

e Projecdo de novos fornecimentos ou servigos relacionados com os anteriores

e Realizacdo de estudos estatisticos que permitam melhorar fornecimentos ou servicos realizados

Existe ainda um interesse legitimo da GUESTCENTRIC, que terd direito a:

e Enviar informagdo sobre modificagGes a produtos ou servigos contratados com a Contraparte

e Enviar informagdes sobre novos produtos ou servigos similares a outros contratados previamente ou
qgue possam ter interesse, através de quaisquer meios incluindo eletronicos, mesmo apds terminar a
relacdo negocial com a Contraparte.

Ao aceitar a relacdo negocial / contratual, a Contraparte consente no tratamento dos seus dados para as

finalidades descritas, sem prejuizo do direito que, nos termos da lei, lhe assiste de revogar esse

consentimento.

Prazos de Conservagao dos Dados Pessoais

Dados dissociados de pessoas: estes dados conservar-se-dao sem prazo.

Dados de contato tratados para fins comerciais: Conservar-se-do até que titular retire o seu

consentimento.

Dados de clientes, parceiros (por ex.: distribuidores) e fornecedores: Os dados conservar-se-do durante

a vigéncia da relag¢do negocial / contratual e por 10 anos para os dados com relevancia fiscal e 20 anos

para os dados com relevancia contratual.

Em caso de ordem de autoridade legitima ou de pendéncia de processo judicial ou administrativo, os

prazos de conservagdo serdo estendidos para corresponder aos mesmos.

Destinatarios dos Dados Pessoais

Os dados da Contraparte ndo serdo comunicados a terceiros, exceto se:

e A comunicacdo for obrigatdria ou autorizada por lei aplicavel.

e (O tratamento corresponder a livre e legitima aceitacdo de uma relagdo juridica que se desenvolva, se
cumpra e se controle necessariamente através do estabelecimento de uma conexdo entre o
tratamento e os ficheiros de terceiros, como por exemplo, os de entidades bancarias para faturacdo
ou pagamentos, os de gestdo de informacdo sobre cartdes de crédito/débito para pagamentos, os de
empresas de transporte para envio de produtos adquiridos ou os de empresas tecnoldgicas para
prestacdo de servicos em linha.

e Uma adequada gestdo da relagdo negocial / contratual implicar o envio da informag&o para a
GUESTCENTRIC (cuja identidade e localizagdo estdo disponiveis em www.GUESTCENTRIC.com).

e Ainformacao for solicitada por quaisquer autoridades ou tribunais, no exercicio das fungdes que Ihes
estdo atribuidas.

Subcontratac¢do pela GUESTCENTRIC

A GUESTCENTRIC subcontratard parcial ou totalmente a prestagdo dos seus servicos a empresas com as

guais mantera um contrato de presta¢do de servigos. A GUESTCENTRIC exige as suas subcontratadas o

cumprimento das suas proprias obrigacdes em matéria de Politica de Privacidade de Dados Pessoais e o
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cumprimento das suas instrucdes. Designadamente, a GUESTCENTRIC subcontratara a empresas idoneas
os servicos de gestdo de dados de cartdes de crédito / débito.

Transferéncias de dados pessoais

Alguns servigcos da GUESTCENTRIC ou de sociedades do Grupo GuestCentric poderdo estar externalizados
as seguintes empresas Google LLC e Google Inc., Salesforce.com Inc., Amazon WebServices Inc.,
Rackspace US Inc. e Go Daddy Operating Company LLC, DataTrans Ltd., Worldwide Payment Systems,
S.A.U. dba Onyx Centersource, que se encontram sedeadas fora da Unido Europeia e, por isso, tal implica
uma transferéncia internacional de dados pessoais.

Para o efeito, a GUESTCENTRIC as sociedades do Grupo GuestCentric (através de acordos inter-grupo)
contratardo apenas empresas que apresentem garantias adequadas de protecdo de dados
(designadamente aderentes ao Acordo Privacy Shield EU-EUA) ou que celebrem Acordos de Transferéncia
de Dados baseados em Clausulas Contratuais Tipo aprovadas pela Unido Europeia (Standard Contractual
Clauses) ou solicitardo o consentimento da Contraparte, entre outros fundamentos admissiveis.

Exercicio de direitos

A Contraparte pode, nos termos da lei, revogar o seu consentimento e exercer os seus direitos de acesso,
retificacdo, cancelamento / supressdo, oposicdo, limitagdo, portabilidade de dados e de n3o ser objeto
de decisGes individuais automatizadas, junto da GUESTCENTRIC, através do envio de comunicacdo
escrita, acompanhada de cépia do documento de identificacdo, com indicacdo do direito que requer, para
a sede da GUESTCENTRIC ou por email para o endereco eletrénico dpo@guestcentric.com.

Igualmente, podera reclamar junto da autoridade nacional contra qualquer ameaga ou dano aos seus
direitos: Comissdo Nacional de Protec¢do de Dados (www.cnpd.pt).

Compromissos da Contraparte
A Contraparte obriga-se a informar a GUESTCENTRIC de qualquer alteragdo a informagao que
anteriormente lhe tenha facultado.

Medidas de seguranga

A GUESTCENTRIC adotou as medidas técnicas e organizativas adequadas, tendo em conta o estado atual
da tecnologia, a natureza dos dados armazenados e 0s riscos a que estdo expostos, a garantir a seguranca
dos dados pessoais e a evitar a sua alteragdo, perda, tratamento e o acesso nao autorizados, quer
provenham de acdo humana, quer derivem de agGes naturais, fisicas ou eletrénicas. Nos termos da lei,
informa-se que a disponibilizagdo e comunicagdo de dados em linha potencia que os mesmos circulem
em rede aberta sem condi¢Ges de seguranga, correndo o risco de serem visualizados e utilizados por
terceiros ndo autorizados.

GUESTCENTRIC ENQUANTO SUBCONTRATANTE
Nos casos em que a GUESTCENTRIC possa vir a assumir a posicdo juridica de subcontratante, nos termos
definidos nos Artigos 28.2 e 29.2 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016 (doravante o RGPD), é aplicavel o seguinte regime:
e O Cliente da GUESTCENTRIC é o Responsavel pelo Tratamento (“Responsavel”)
e A GUESTCENTRIC é o Subcontratado para o Tratamento (“Subcontratante”)
Tipo de tratamento: O tratamento de dados pessoais pelo Subcontratante consistira na recolha,
estruturagdo, conservagdo, consulta, difusdo, comparagdo, supressdo, registo, modificacao, extracao,
transmissao, interligacdo, limitagdo, destruicdo e/ou comunicagdo de dados pessoais da responsabilidade
do Responsavel, segundo as instrugdes deste, dadas por escrito ao Subcontratante. Caso o Responsavel
ndo dé instrugcdes ou as dé incompletas, considera-se que pretende aderir as definicbes de servigo
estabelecidas, por regra, pelo Subcontratante.
Dados tratados: O Subcontratante tratara as seguintes tipologias de dados pessoais, por instru¢des do
Responsavel:
e Dados de identificagdo e de contacto.
e Caracteristicas pessoais e profissionais.
e Circunstancias sociais.
e Académicos e profissionais.
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e Informagdo comercial.

e Econdmicos, financeiros e de seguros.

e Transagdes de bens e servigos.

Confidencialidade: O Subcontratante compromete-se a guardar a maxima reserva e sigilo sobre a

informac&o disponibilizada pelo Responsavel e/ou pelo titular. Sera considerada informacao confidencial

toda a informagdo a qual o Subcontratante aceda ou que receba em virtude do(s) contrato(s) em vigor
com o Responsavel ou dos servigos / fornecimentos a este, em especial a informacgéo e os dados pessoais
gue sdo da responsabilidade do Responsavel aos quais tenha acedido ou que tenha recebido por virtude
ou em execucdo das suas prestagdes. Nao terdo o carater de confidencialidade as informaces e os dados
qgue sejam do dominio publico ou que estivessem na posse do Subcontratante antes de iniciar a prestagao

dos seus servicos e que tenham sido obtidos por meios licitos de acordo com a legislacdo aplicavel. A

obrigacdo de confidencialidade contida no presente contrato tera carater indefinido, mantendo-se em

vigor depois da cessacdo, por qualquer causa, da relagdo entre as partes.

Pessoal do Subcontratante: O Subcontratante sera responsavel por assegurar que o seu pessoal,

colaboradores, diretores e, em geral, todas as pessoas sob sua responsabilidade que tenham acesso a

informacdo confidencial e aos dados pessoais da responsabilidade do Responsavel, respeitem a

confidencialidade da informacdo, bem como as obrigacdes relativas ao tratamento de dados de carater

pessoal, mesmo depois de concluida a sua relagdo com o Subcontratante. Para tal, o Subcontratante
realizard todos os avisos e subscrevera todos os documentos que se revelem necessarios em relagdo as
referidas pessoas, com o fim de assegurar o cumprimento de tais obrigagdes.

Obrigacdes do Subcontratante: O Subcontratante assume as seguintes obrigacdes:

1. Aceder aos dados de cardter pessoal da responsabilidade do Responsavel quando for imprescindivel
para a boa execucdo do(s) contrato(s) em vigor com este ou para o desenvolvimento dos servigos /
fornecimentos que preste.

2. Tratar os dados conforme as instrugdes recebidas do Responsavel.

3. Na eventualidade de o tratamento incluir a recolha de dados pessoais em nome e por conta do
Responsavel: seguir os procedimentos e as instru¢cdes que tenha recebido do Responsavel.

4. Nao destinar, aplicar ou utilizar os dados de carater pessoal da responsabilidade do Responsavel para
uma finalidade diferente da aqui indicada ou para qualquer outra que suponha um incumprimento
das instrugdes do Responsavel.

5. Nao revelar, transferir, ceder ou por qualquer outra forma comunicar (nem mesmo para os conservar)
a terceiros, os dados de carater pessoal da responsabilidade do Responsavel.

6. Se aisso o obrigar o Artigo 30.2 do RGPD: manter um registo de todas as categorias de atividades de
tratamento efetuadas por conta do Responsavel.

7. Garantir a formacdo necessaria em matéria de protecdo de dados pessoais as pessoas autorizadas a
tratar dados pessoais.

8. Dar apoio ao Responsavel na realizagdo das avaliagdes de impacto relativas a protecdo de dados,
quando aplicavel.

9. Dar apoio ao Responsavel na realizagdo das consultas prévias a Autoridade de Controlo, quando
aplicavel.

10. Adotar e aplicar as medidas de seguranga adequadas, conforme previsto no Artigo 322 do RGPD, que
garantam a seguran¢a dos dados pessoais de responsabilidade do Responsavel e evitem a sua
alteracdo, perda, tratamento ou o acesso ndo autorizado, tendo em conta o estado da tecnologia, a
natureza dos dados armazenados e 0s riscos a que estdo expostos, quer resultem da agdo humana ou
do meio fisico ou natural.

11. Respeitar todas as obrigacGes legais que lhe sejam aplicaveis enquanto subcontratado para os
tratamentos.

12. Se, por forga da legislagdo aplicavel, tiver de transferir ou permitir o acesso de terceiros aos dados
pessoais da responsabilidade do Responsavel: informar previamente o Responsdvel dessa
circunstancia ou, caso esteja legalmente impedido de o fazer, informar logo que possa.

13. Aceitar expressamente que o Responsavel poderd zelar pelo cumprimento das medidas aqui descritas.

ObrigacGes do Responsavel: O Responsavel assume as seguintes obrigacdes:

1. Se o tratamento incluir a recolha de dados pessoais em seu nome e por sua conta: estabelecer e
cumprir os procedimentos correspondentes a recolha dos dados, especialmente no que se refere ao
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dever de informacdo e, caso se aplique, a obtencdo do consentimento dos titulares, em cumprimento
da legislacdo aplicavel.

2. Se o tratamento ndo incluir a recolha de dados pessoais em seu nome e por sua conta: cumprir a

legislagdo aplicavel a sua obtengdo e recolha e a transmissdao ao Subcontratante, designadamente

dando disso conhecimento aos titulares.

Informar e obter os necessarios consentimentos para subcontratacao dos servigos ao Subcontratante.

4. Cumprir todas as suas obrigagdes enquanto responsavel pelo tratamento em matéria de protegdo de
dados.

5. Instruir previamente, por escrito e de forma completa e adequada o Subcontratante acerca do
tratamento a dar aos dados, designadamente: identificar os dados que pretende que sejam recolhidos,
tratados, modificados, armazenados e eliminados; definir o prazo de conservagdo e as ac¢oes a
executar relativamente aos dados apds decorrido este prazo; indicar se e quando pretende a
pseudonimizacdo de dados; informar sobre se e quando pretende executar decisdes automatizadas
com os dados, incluindo a defini¢do de perfis, nos termos da lei; adquirir, ainda que por intermédio do
Subcontratante, as medidas ldgicas e fisicas de protec¢do, adequadas a evitar os acessos ilegitimos; e
manter o Subcontratante informado acerca que toda e qualquer vicissitude relacionada com os dados.
Caso o Responsavel ndo dé instrugdes ou as dé incompletas, considera-se que pretende aderir as
definicdes de servico estabelecidas, por regra, pelo Subcontratante.

6. Supervisionar o tratamento e o cumprimento, pelo Subcontratante, da legislagcdo aplicavel.

Medidas de Seguranca do Subcontratante: Tendo em conta o estado da técnica, os custos de aplicagdo e

a natureza, o alcance, o contexto e as finalidades do tratamento dos dados, bem como os riscos de

probabilidade e gravidade variaveis para os direitos e liberdades das pessoas singulares, o Subcontratante

aplicara as medidas técnicas e organizativas que forem apropriadas para assegurar um nivel de seguranca
adequado ao risco em causa. Essas medidas poderdo incluir:

e pseudonimizagdo e cifragem dos dados pessoais;

e capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servigos de tratamento, bem como a disponibilidade e o acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico;

e um catdlogo de medidas de seguranga reconhecido em normativas ou padrées de seguranca da
informacao.

Caso a legislacdo aplicavel exija ou venha a exigir outras medidas de seguran¢a, o Subcontratante
procedera a sua aplicagdo imediata, sem que tal implique qualquer alteragdo aos contratos ou prestacdes
/ fornecimentos em vigor com o Responsavel, procedendo-se ao necessario ajustamento das condi¢des
de preco. Em caso de violagdo da seguranga dos dados pessoais nos sistemas de informacdo utilizados
pelo Subcontratante para a execuc¢do do(s) contrato(s) ou servigos / fornecimentos ao Responsavel, o
Subcontratante comunicard ao Responsavel, sem demora injustificada e, em qualquer caso, antes do
prazo maximo de 24 horas Uteis, as violagGes de seguranga dos dados pessoais a seu cargo de que tenha
conhecimento, conjuntamente com toda a informacéo relevante para a documentagdo e comunicac¢do do
incidente previstos no n.2 3 do Art.2 33.2 do RGPD. Em tal caso, cabera ao Subcontratante comunicar as
violagdes de seguranga dos dados a Autoridade de Protegdo de Dados e/ou aos interessados, de acordo
com a legislagdo aplicavel.

Destino dos Dados apds a Cessacdo de Relacbes entre as Partes: Uma vez terminada a relagao entre o

Responsavel e o Subcontratante, o Responsavel deverd dar a este instrugdes precisas sobre o destino dos

dados de carater pessoal da sua responsabilidade, podendo escolher entre a devolugdo dos mesmos, o

envio a outro prestador de servigos ou, quando ndo exista disposi¢cdo legal que exija a conservagdo dos

dados, a destruicao integral.

O Subcontratante podera conservar, devidamente bloqueados, os dados de cardter pessoal da

responsabilidade do Responsavel, enquanto houver a possibilidade de ocorréncia de responsabilidades

relativas a relagdo entre ambos.

Exercicio de Direitos junto do Subcontratante: O Subcontratante devera transmitir de imediato (em prazo

nunca superior a 1 dia util apds a rece¢do) ao Responsavel qualquer pedido que receba para o exercicio

do direito de acesso, retificacdo, supressdo/apagamento, oposi¢do, limitagdo de tratamento,
portabilidade dos dados e de ndo ser objeto de decisGes individuais automatizadas, efetuado por um
titular cujos dados tenham sido tratados pelo Subcontratante, fazendo acompanhar o reencaminhamento
do pedido de todas as outras informagGes que tenha e que possam ser relevantes para o tratar. De igual

w
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modo, o Subcontratante devera dar cumprimento a qualquer instrucdo relativa a direitos de acesso,
retificacdo, supressdo/apagamento, oposi¢do, limitacdo de tratamento, portabilidade dos dados e de nio
ser objeto de decisdes individuais automatizadas que receba do Responsavel, com a maior celeridade
possivel, confirmando por escrito tanto a recegao do pedido como a execug¢do da tarefa encomendada.
Subcontratacdo pelo Subcontratante: O Subcontratante subcontratard parcial ou totalmente a prestacao
dos seus servigos a empresas com as quais mantera um contrato de prestacao de servigcos, mantendo o
Responsavel informado quanto ao aumento de nimero ou a substiuicdo de subcontratantes, podendo o
Responsavel opor-se por comunicagdo escrita a enviar ao Subcontratante nos 15 dias seguintes a
informagdo que este lhe tiver enviado. O Subcontratante exigira as suas subcontratadas o cumprimento
das suas proprias obrigacdes em matéria de Politica de Privacidade de Dados Pessoais e o cumprimento
das instrucGes do Responsavel.

O Subcontratante podera contratar os servigos auxiliares necessarios para o normal funcionamento dos
servigos. Designadamente, o Subcontratante subcontratara a empresas idéneas os servigos de gestdo de
dados de cartdes de crédito / débito.

Subcontratacdo pelo Responsdvel: O Responsavel (incluindo se agir enquanto subcontratante) esta
obrigado a comunicar aos seus clientes que utiliza o Subcontratante para recolher e tratar os dados por
sua conta, bem como deve solicitar as necessarias autorizagdes nos termos da lei para poder subcontratar
o Subcontratante.

Responsabilidade: Ambas as partes se comprometem a cumprir as obrigagdes estabelecidas no presente
documento e na legislacdo aplicavel, no que se refere aos dados pessoais.

Aviso:

Este documento e a informacdo nele contida destinam-se as entidades nele referidas, devido a relacdao
entre estas e a GUESTCENTRIC. Este documento é propriedade da GUESTCENTRIC, pelo que quaisquer
outras pessoas n3o estdo autorizadas a usa-lo ou confiar no seu contetido. E proibida a reproducdo ou
divulgagdo total ou parcial deste documento. A GUESTCENTRIC ndo garante a qualidade, integridade ou
completude da informacdo contida neste documento e expressamente afasta quaisquer garantias
relativamente a mesma.
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